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4.0

Alarmanlagen-App BuildSec 4.0
Building Security

Die Alarmanlagen-App BuildSec 4.0 ist eine Anwendersoftware fiir Smartphones und Tablets, die ein Bedienteil der Einbruchmelder-
zentrale (EMZ) in vollem Funktionsumfang nachbildet.

Die Alarmanlagen-App BuildSec ist kompatibel zu folgenden Einbruchmelderzentralen:

®m  hiplex 8x00H
m  complex 200H/400H in Verbindung mit einer Ubertragungseinrichtung der Serie comXline
®  compact easy 200H in Verbindung mit der eingebauten Ubertragungseinrichtung comXline 2516 GSM easy

BuildSec 4.0 bendétigt eine TCP/IP-Verbindung vom Smartphone / Tablet zur Einbruchmelderzentrale. Diese Verbindung kann auf 2
unterschiedliche Arten hergestellt werden:

m  Direkte TCP/IP-Verbindung lber Mobilfunk-IP oder WLAN
(Ankommende Verbindung an der EMZ)

m  TCP/IP-Verbindung lber den hiXserver
(stehende Verbindung zwischen EMZ und hiXserver)

Funktion

Scharf-/Unscharfschaltung aller Sicherungsbereiche
Ansicht offener Meldepunkte

Alarmmeldungen im Klartext

Abschalten/Sperren von Meldebereichen

Steuern von Schaltfunktionen

Ansicht des Ereignisspeichers

Berechtigungen sperren

2.2 Systemvoraussetzungen

2.21 complex / compact easy

Smartphone / Tablet ab iOS 9 (iPhone), Android 5.0
comXline 1516/2516/3516 | ab Version 11.41
complex 200H/400H ab Version 23.53
compasX ab Version 20.0
2.2.2  hiplex

Smartphone /Tablet | iOS 9 (iPhone), Android 5.0
hiplex 8400H Version FO3

2.1 Sprachen

®  Angezeigte Meldungen / Frei parametrierbare LEDs / Schaltfunktionen
Frei parametrierbare Texte werden Uber die Parametriersoftware compasX oder hipas in der EMZ in der gewtinschten Sprache
eingegeben.

®  BuildSec-Menii
Die Sprache orientiert sich an der Spracheinstellung des Smartphones.

®  Display-Anzeige des virtuellen Bedienteils
Die Sprache fir das Bedienteil muss in der Parametriersoftware compasX oder hipas eingestellt werden. (Details finden Sie in der
Hilfe der jeweiligen Parametriersoftware).

Mégliche Sprachen

Deutsch
Englisch
Franzosisch
Niederlandisch
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2.3 Direkte Verbindung
Ankommende Verbindung an der EMZ

complex / compact easy

‘ \ Internet/WLAN ‘ ‘
- - (1) 1
1 | ser. S1
l k : < TCP/IP TCP/IP
comXline
i UE
AbV11.41
complex 200H/400H
compact easy 200H Mobilfunk-1P/WLAN
AbV 23.53
hiplex
u Internet/WLAN U
TCP/IP TCP/IP

hiplex 8400H
AbFo03
Mobilfunk-IP/WLAN

o Diese Verbindungsart von BuildSec 4.0 ist nicht zum Einsatz an einem IPv6-Anschluss mit DualStackLite (DSLite) geeignet.

2.4 Verbindung iiber hiXserver
Stehende Verbindung zwischen Ubertragungseinrichtung und hiXserver.

complex / compact easy

n Internet/WLAN n
I. F ser.S1
4 | stehende TCP/IP- TCP/IP
Verbindung
comXline
e
AbV11.41
' Mobilfunk-1P
complex 200H/400H Ab BuildSec 4.0

compact easy 200H QE—— —
AbV 23.53 R

hiXserver

Diese Verbindungsart von BuildSec 4.0 ist durch die stehende Verbindung (keine ankommende IPv4-Verbindung) zum Ein-
satz an einem IPv6-Anschluss mit DualStackLite (DSLite) geeignet.
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2.5 Voraussetzungen fiir eine direkte Verbindung

Bei einer direkten Verbindung muss der IP-Fernzugang auf die Ubertragungseinrichtung (complex / compact easy) oder auf die hiplex
eingerichtet werden.

IP-Fernzugang zur UE

Die Erreichbarkeit wird zum Fernschalten, Fernabfragen und zur Fernparametrierung benétigt. Fur die Erreichbarkeit ist die Paramet-
rierung in compasX im Men( Fernzugang ,freigegeben (fir alle)* und die Parametrierung/Beschaltung des Eingangs ,,AR-AUS“ in der
UE entscheidend.

IP-Fernzugang zur hiplex

Die Erreichbarkeit wird zum Fernabfragen und zur Fernparametrierung benétigt. Fir die Erreichbarkeit ist die Parametrierung der
Ethernet-Schnittstelle der hiplex und des Routers in hipas entscheidend. Dazu muss in Topologie-Ansicht der hiplex-Platine an der
Ethernet-Schnittstelle ein Router hinzugefuigt werden und die interne IP-Verbindung zwischen Router und hiplex (lokale IP-Adresse
/ Hostname, lokaler Port, Standardgateway usw.) parametriert werden. Zudem muss der IP-Fernzugang auf den Router (Externe IP-
Adresse / Domainname, externer Port) parametriert werden.

Beim Fernzugang wird der AES-Schlussel iberpriift und erst bei Ubereinstimmung wird der Anruf entgegengenommen.

Fir den Fernzugang ist die IP-Adresse der Ubertragungseinrichtung oder der hiplex, die sowohl statisch als auch dynamisch sein
kann, notwendig.

Voraussetzung fiir den Fernzugang mit dynamischer IP-Adresse:

Beantragen Sie einen Hostname bei einen DynDNS*-Anbieter. Es werden in der Regel folgende Angaben fiir die Anmeldung fiir den
DynDNS-Dienst benétigt:

USERNAME
HOSTNAME
PASSWORT
E-MAIL-ADRESSE

Der ,Username” und die ,E-Mail-Adresse” werden benétigt, um sich auf der Webseite des DynDNS-Anbieters einloggen zu kdnnen.

Der ,Hostname" wird benétigt, um von auRen tiber den DynDNS-Server auf die UE / hiplex zugreifen zu kénnen. Hinter dem Hostna-
me verbirgt sich die aktuelle IP-Adresse des Internetanschlusses der UE. Da sich die IP-Adresse im Normalfall bei einem Anschluss mit
dynamischer IP-Adresse alle 24 Stunden andert, wird der Hostname verwendet, um den Anschluss zu erreichen.

* DynDNS steht fiir Dynamic Domain Name System.
DynDNS stellt sicher, dass die UE mit dynamischen IP-Adressen immer Gber den selben Namen (Hostname) erreichbar ist.
complex /compact easy hiplex @ Mobilfunk-IP-Verbindung

= ' = ' (@ Netzlibergang Mobiles Netz zum Internet

1 complex 200F1/400H i hiplex Ubertragung des Hostnamens zum DynDNS-
. Server
Tseraeuesl T@ Antwort des DynDNS-Servers mit der passenden
s Dynbns- L g e IP-Adresse zum Hostnamen
erver -

Regelmafiger Abgleich des Hostnamens mit der
dynamischen IP-Adresse des Routers

‘ comXline UE &@ T@
= G
to

Internet

@ ® ® ®

DynDNS- .
!2,ve, Ankommende Daten mit der korrekten

»\\i@ T@ T@ IP-Adresse des Routers
®

<[ T 1) Router

Q

Internet é Ubertragung der Daten uber Ethernet vom
Router zum comXline UE oder zur hiplex

to @ ®

=

|

@ @
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IP-Fernzugang zur UE / hiplex am Router einrichten
Freigabe DynDNS im Router (z. B. Fritz Box)

®  Erweiterte Einstellungen ®  Freigaben
= |Internet ®  DynDNS (z. B. Dyndns.org)

Dynamic DNS benutzen

Geben Sie die Anmeldedaten fir Thren Dynamic DNS-Anbieter an.
Dynaric DMS-Anbister ;dyndns org \: @
Damainnarme @ Daomainnarne )
Benutzernarne Benutzername
Kennwart e

Kennwaortbestatigung |7

Portfreigabe im Router

®  Erweiterte Einstellungen ®  Freigaben
= Internet ®  Portfreigabe

3

| Portfreigabe aktiv fiir Andere Anwendungen ™
Bezeichnung BuildSec

Protokoll TCP |ae

von Port 52516 bis Port

an Computer comXline 2516 -v_
an IP-Adresse

an Port 52516

(2)
Hosthame (Domainname)

(=

—
(=

Portfreigabe von IP-Port 6ffentlich

Hostname (im LAN)

®® e ©

Portfreigabe an Port (eingehende Verbindung)

2.6  Voraussetzungen fiir die Verbindung liber hiXserver
Voraussetzungen von BuildSec 4.0

®m  Der Zugang zum hiXserver ist ab der BuildSec 4.0 moglich.
®  Einmalige Registrierung des Nutzergerats beim hiXserver. (Siehe ,Neues Objekt: hiXsever (Betreibermodus)*).

Voraussetzungen der EMZ

®  Internetverbindung (IPv4 oder IPv6)
®  Einmalige Registrierung beim hiXserver
m  Aktivierte Service-Lizenz hiXmobile

Hintergriinde

Bei der Verbindung tber den hiXserver muss, im Gegensatz zur direkten Verbindung, kein IP-Fernzugang auf die Ubertragungsein-
richtung (complex / compact easy) oder auf die hiplex eingerichtet werden.

Ein DynDNS-Dienst wird deshalb nicht benétigt.

In diesem Fall muss nur eine abgehende Verbindung von der Ubertragungseinrichtung (complex / compact easy) oder von der hiplex
zum hiXserver parametriert werden. Da es sich hierbei um eine stehende Verbindung handelt, kann per BuildSec 4.0-App auf den
hiXserver zugegriffen werden, welcher dann die stehende Verbindung zur Ubertragungseinrichtung oder hiplex ,,durchschaltet”

Um den Zugang zum hiXserver nutzen zu kdnnen, mussen Sie sich als Errichter beim hiXserver-Portal registrieren und ein Lizenzpaket
erwerben (Details zu den unterschiedlichen Lizenzpaketen finden Sie im Shop von TELENOT Smart Services).

Zum Betrieb von BuildSec 4.0 muss ein Objekt im hiXserver-Portal angelegt werden und eine Lizenz (hiXmobile) fiir dieses Objekt
aktiviert werden. Zudem muss ein Nutzer von BuildSec 4.0 beim hiXserver registriert werden.

= Details zu den unterschiedlichen Services finden Sie im Shop von TELENOT Smart Services.
1 Details zur Objektverwaltung und Servicefreigabe finden Sie in der Hilfe im hiXserver-Portal.
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3 BuildSec 4.0-Download

3.1 BuildSec 4.0 (iPhone, iPad)

Der Download der BuildSec 4.0 Applikationen wird (iber das Smartphone/Tablet im App Store durch den Betreiber bzw. nach Abspra-
che durch den Errichter durchgefiihrt.

®  Suchen Sie im App Store nach ,Alarmanlagen-App BuildSec 4.0“ oder ,TELENOT"

m  |nstallieren Sie die BuildSec 4.0 Applikation.

3.2  BuildSec 4.0 (Android)

Der Download der BuildSec 4.0 wird liber das Smartphone/Tablet im Google Play Store durch den Betreiber oder nach Absprache
durch den Errichter durchgefiihrt.

®  Suchen Sie im Google Play Store nach ,Alarmanlagen-App BuildSec 4.0“ oder ,TELENOT".

m  |nstallieren Sie die BuildSec 4.0 Applikation.

p—
L]

-
4.0

4  BuildSec 4.0-Betriebsmodus

4.1 Errichtermodus

Der Errichtermodus von BuildSec 4.0 bietet dem Errichter die Moglichkeit, die App kostenfrei dem Betreiber vorzustellen. Zudem kann
der Errichter im Errichtermodus eine Wartung durchfiihren. Allerdings muss in diesem Fall der Betreiber zuvor im Bedienteil- meni
der Einbruchmelderzentrale die App-Freigabe erteilen.

Die Objektliste im Errichtermodus unterscheidet sich von der Objektliste im Betreibermodus.

o Flr den Errichtermodus ist kein Freischaltcode erforderlich.

4.2 Betreibermodus

Der Betreibermodus ist kostenpflichtig und erfordert eine Freischaltung der App per Freischaltcode. Der Freischaltcode kann im
Online-Shop von TELENOT erworben werden.

o Fiir den Betreibermodus ist zwingend ein Freischaltcode erforderlich.
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5 Betreibermodus
5.1 Freischaltcode erwerben (TELENOT-Shop)
0 Fiir den Betreibermodus ist zwingend ein Freischaltcode erforderlich.

@ Fihren Sieim TELENOT-Shop eine App-Aktivierung durch. Dazu miissen Sie die Alarmanlagen-App BuildSec 4.0 in den Warenkorb
legen (Einkaufswagen-Symbol / ,Hinzufiigen“ Schaltflache).

] Aus technischen Griinden kann eine App-Aktivierung nur durchgefiihrt werden, wenn sich keine anderen Artikel im Waren-
L] korb befinden. Zudem darf die BuildSec 4.0 nur 1-mal in den Warenkorb gelegt werden.

@® Offnen Sie den Warenkorb.
© Klicken Sie auf ,Zur Bestellung”

AnschlieRend wird das Formular zur Aktivierung der BuildSec 4.0 ge6ffnet.
Abhangig vom Typ der Einbruchmelderzentrale (complex / hiplex) missen Sie unterschiedliche Daten eingeben:

5.1.1 Einbruchmelderzentralen complex-Serie

compasX: UE-Parametrierung Formular: Warenkorb BuildSec
D@ B0 oo o i & f & 8| W Femenice & &,
- — Zum Auftrag
Projekt: PrnjekLMuslermﬂnre 1.1 Parametrierung / Allgemein B =
| Infn Auftregene. 0813, Kommission: Mustermann (comiplex)
comixline 2516 GSM-3LTE  Batatemiosbuiale } e
Bemerung
] conidine 2516 GSM->LTE |
Firrnware Version

4 Anschlussdaten Firmusare-D atum "
- &nalog Hardware Neue Lizenz
- Mobilfurk. Ethemet|P-Baustein
++ Etheinet Mabifurk-Hodul e T

i _IE-M:\\-Sewer [SMTF) GM (28 v ]

-Teilnehmer E

o IP VdS SecurP) b ialh (25
P VS 2465.52) HIESRELE I B linarirare App BuildSac
VS 2465 analoger Tel Anschluss
i 5M5 /Sprache/E-Mail Modem-E austein Bitte beachten Sle die Hinwelse in dar [ e Dl
- 1A D 05/08 SprachBaustein Lizenzierungsinformation. ShAT e G
& ifeitere Extemes Flash

- Anwahlfolgen Externes R&M

4 Meklclien Leitungsmerkmale (6}
i+ Grundplatine Ethemol P

-5MS 7 E-Mail

4 Stehende Verbind.(IP) LRI i
i i @ | [
o Austal LTE /EDGE - I [46)

- Schlussel Sprache

4 Ausginge b I szeptars di TELZH -
5 AVB, Stand 0312017
- AUSE Relais OEM Produkt e B
: ESW'T'E‘S Gealeschulz
4 Ferngchalten

il Barcode 100072006207513 (3] m

© Tragen Sie die Informationen zur Identifizierung des Objekts (z. B. Auftragsnummer, Kommission) in das Formular ein.

© Tragen Sie den Projektnamen aus der UE-Parametrierung (compasX) in das Formular ein.
Stellen Sie sicher, dass die Schreibweise des Projektnamens absolut identisch ist (Klein-, GroBbuchstaben, Umlaute, Leerzeichen
usw.), da der Projektname eine Variable bei der Erstellung des Freischaltcodes ist.
Wiederholen Sie die Eingabe im zweiten Feld (,,Bitte wiederholen“).

@ Tragen Sie den Barcode (Seriennummer) der Ubertragungseinrichtung in das Formular unter Seriennummer ein.
Wiederholen Sie die Eingabe im zweiten Feld (,Bitte wiederholen®).

@ Akzeptieren Sie die ,AVB der Firma TELENOT ELECTRONIC GMBH".
© Klicken Sie auf ,Bestellen®.



5.1.2  Einbruchmelderzentralen hiplex-Serie

hipas: hiplex-Parametrierung

Gerdtedaten > hiplex-Fertigungsdaten

MAC-Adresse  Set-Artikelnummer  Barcode

Formular: Warenkorb BuildSec

TELENOT

B Technik fiir Sicherheit

Sicherheit > BuildSec

Projekt-ID neu generieren  [h Achtung: Existierende Freischaltcodes sind nach dem Andem der Projekt-ID nicht mehogati:
Projekt-ID 9

Zum Auftrag
Irffer Auliragson, 0815, o

Berrering

Neue Lizenz

Lizenzars App BuildSec

Bitta haachtan Sia die Hinwaisa in der
Lizanzisrungsinfarmation,

\Ee'er.

1007601 20617

[ am standnanmy

r'1 Agp Buildsec

2CAOZAFASAS

o =

@ Tragen Sie die Projekt-1D aus der hiplex-Parametrierung (hipas) in das Formular ein.
Da es sich um eine sehr lange hexadezimale Zahl handelt, empfiehlt TELENOT die Projekt-ID direkt aus der Parametriersoftware

hipas zu kopieren (Copy + Paste), da die Projekt-ID eine Variable bei der Erstellung des Freischaltcodes ist.

Wiederholen Sie die Eingabe im zweiten Feld (,,Bitte wiederholen“).

@ Tragen Sie den Barcode (Seriennummer) der hiplex-Platine in das Formular unter Seriennummer ein.
Wiederholen Sie die Eingabe im zweiten Feld (,,Bitte wiederholen“).

@ Akzeptieren Sie die ,,AVB der Firma TELENOT ELECTRONIC GMBH*

® Klicken Sie auf ,Bestellen”

5.2 Freischaltcode erhalten

Nach der Bestellung erhalten Sie eine E-Mail mit dem Freischaltcode.

3 Antworten (2 Allen antworten 3 Weiterleiten G5 Chat

Fr18.10.2019 10:56
bestellung@telenot.com
App Freischaltcode S/N 100072008

Sehr geehrter Kunde,

vielen Dank fur Inre Online-Bestellung vom 18.10.2019 10:55 Uhr.

ZU unserer Al il 2] teilen wir Innen hiermit den notigen F
Produkt App BuildSec
Projekiname / ProjektID: Projekt_Mustermann
Seriennummer / Barcode 1o007200e
(Schiii b13:

Tragen Sie die Informationen zur Identifizierung des Objekts (z. B. Auftragsnummer, Kommission) in das Formular ein.

Alternativ kdnnen Sie im TELENOT-Shop unter Warenkorb > Optionen > Lizenzen alle bisher erworbenen Lizenzen anschauen.

- Dptionen

Bestellhistorie

Merizette|

SRS b131ca3adbfa67d6

Seriennummer 100072008 |
Projekt Projekt_Mustermann
Erstellt 18.10.2019 um 1055

10
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Die Objekte werden im Errichtermodus und im Betreibermodus auf dieselbe Weise eingerichtet.

Objekte

1

6.1

Obijektliste

Bedinted
(5 NOT

e Ojsane 9
Enstallungen

Infe

£

(2 o Lo

=l
=l
ol -

&
=
&S
=

@ Offnen Sie mit dem Hamburger-Button das Hauptmendi.

@® Klicken Sie auf ,Objekte”, um die Objektliste zu 6ffnen.

1l

6.2

®

|
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Die Anzahl der zu verwaltenden Objekte wird durch die Speicherkapazitat des Smartphones/Tablets begrenzt. Objekte kon-
nen jederzeit neu angelegt, bearbeitet und gel6scht werden.

Icon ,,hiXserver-Objekt“: BuildSec
verbindet sich tber den hiXserver
mit dem Objekt.

Grin hinterlegt: Aktive Verbindung
zwischen Objekt und hiXserver

Icon ,,direkte Verbindung“: Build-
Sec verbindet sich direkt mit dem
Objekt.

Aktualisieren
Objektliste-Einstellungen
Neues Objekt anlegen

Die Grafik zeigt die Objektliste auf einem Android-Smartphone. Auch alle anderen Menupunkte werden in Android- und iOS-
Smartphones identisch angezeigt. Bei der Bedienung unterscheiden sie sich minimal, da diese auf die jeweilige Standardbe-
dienung des entsprechenden Betriebssystems angepasst ist.

Beispiel Unterschiede bei der Objektliste: Bei einem iOS-Phone (Apple) wird statt der 3-Punkt-Schaltflache neben dem
Objekt, im MenU der Text ,Bearbeiten” angezeigt. Zur Auswahl klicken Sie im iOS-Gerat zuerst auf ,Bearbeiten” und wahlen

anschlieRend das Objekt. Im Android-Gerat klicken Sie auf die 3-Punkt-Schaltflache.

Objektliste-Einstellungen

Objektiste zuriicksetzen @

Lile U,

BuildSec-Migrationsassistant @

st loschen

(@ Objektliste zuriicksetzen: Alle Objekte der Objektliste werden geldscht.

@ BuildSec-Migrationsassistent: Ubernahme der Daten von BuildSec V 2.5 auf die aktuelle

App-Version BuildSec 4.0.

11
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6.3 Neues Objekt anlegen
@ Neues Objekt (direkt): Neues Objekt mit direkter Verbindung anlegen.

(2 Objektliste vom hiXserver herunterladen: Ein neues Objekt mit Verbindung zum hiXserver muss
auf dem hiXserver angelegt werden. Mit diesem MenUpunkt kann die Objektliste vom hiXserver
heruntergeladen werden.

Optianen (® Unverschliisselten QR-Code lesen: Neues Objekt mit Hilfe eines unverschliisselten QR-Codes

anlegen.

Newes Dijeks (direkt) ® B
Anwendung: Ubernahme von Objekten von einem Smartphone zu einem anderen Smartphone.

Chjekiliste vorm hiXserer henmbetrla}ﬂen@

Unvessehisselen O Code lesen((3) (@ Verschliisselten QR-Code lesen: Neues Objekt mit Hilfe eines verschlisselten QR-Codes anlegen.
Anwendung: Ubernahme von Objekten von einem Smartphone zu einem anderen Smartphone.
Zur Ubernahme wird das Objektlisten-Passwort benétigt.

Verschiissalten OR-Code lﬂscr@

ABEIE.CHEN@
(3 Abbrechen: ,Neues Objekt anlegen“ abbrechen

© Uber die Schaltflache ,+“ 6ffnen Sie das Menii, um ein neues Objekt hinzuzufiigen.
© Wahlen Sie, welches Objekt Sie anlegen wollen (1) - (4), oder ob Sie abbrechen wollen (5).

Im Folgenden werden die unterschiedlichen Moglichkeiten detailliert beschrieben.
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B Technik fiir Sicherheit

Neues Objekt: Direkte Verbindung (Betreibermodus)

6.4.1 complex /compact easy

Tragen Sie folgende Daten in BuildSec ein:

Betreiber |

ror @)
(3 Q
@ w
=

®
@

ZURUCKSETZEN MUSTERANLAGE

® ®© O 6

Statische IP-Adresse oder Hostname der UE (aus compasX: Parametrierung UE, Fernservice, Ethernet)
IP-Port (6ffentlich) der UE am Router (aus compasX: Parametrierung UE, Fernservice, Ethernet)
Freischaltcode: Freischaltcode mit 16 Zeichen (aus E-Mail)

Bedienfreigabe-Code mit ,Freigegeben an BuildSec” (aus compasX: Parametrierung complex 200H/400H, Bedien/Anzeigeteile,
Touch-/LCD-BTs/Bedienfreigabe-Codes)
Falls dieses Feld leer ist, muss der Bedienfreigabe-Code vor jedem Verbindungsaufbau eingegeben werden.

Z.B. Bedienteiladresse 0 (oder jedes andere als Typ ,,BuildSec-App“ in compasX parametrierte Bedienteil der complex
200H/400H)

Text 1 bis 4 werden beim ersten Verbindungsaufbau einmalig, automatisch aus der EMZ (complex 200H/400H ab Firmware-
version 23.53) von der oben angegebenen Bedienteiladresse empfangen.

Name: Name des Objekts (kundenspezifisch)

Detaillierte Informationen zu den einzelnen Parametern finden Sie in der Hilfe der Parametriersoftware compasX.

|
Il TELENOT
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6.4.2 hiplex

®  Tragen Sie folgende Daten in BuildSec ein:

| Betreiber |

©)
o (2)
26) (S
@ ®

®
@

ZURUCKSETZEN MUSTERANLAGE

Externe IP-Adresse oder Hostname der hiplex (aus hipas: Topologie > Router > Router erreichbar iber)
Externer Port der hiplex am Router (aus hipas: Topologie > Router > Router erreichbar tiber)

Freischaltcode: Freischaltcode mit 16 Zeichen (aus E-Mail)

® ® O 6

Codeberechtigung fiir BuildSec mit Reaktion ,Freigegeben® fiir unterschiedliche Berechtigungsvorgange, wie z. B. ,,Anzeige und
Men(“ Taste Unscharf, usw. (aus hipas: Personenverwaltung > Personenberechtigungen > Codeberechtigungen fiir BuildSec)
Falls dieses Feld leer ist, muss der Bedienfreigabe-Code vor jedem Verbindungsaufbau eingegeben werden.

Z.B. Bedienteiladresse 0 (oder jedes andere als Typ ,BuildSec” in hipas parametrierte Bedienteil) (aus hipas: Topologie > Router >
BuildSec (nur WLAN) > Komponentenadresse oder Topologie > Router > BuildSec (Internet und WLAN) > Komponentenadresse)

(® Text 1 bis 4 werden beim ersten Verbindungsaufbau einmalig, automatisch aus der EMZ von der oben angegebenen Bedienteil-
adresse empfangen.

@ Name: Name des Objekts (kundenspezifisch)

I i Detaillierte Informationen zu den einzelnen Parametern finden Sie in der Hilfe der Parametriersoftware hipas.

14



6.5

Neues Objekt: hiXserver (Betreibermodus)

6.5.1 complex / compact easy

Vora

ussetzungen im hiXserver-Portal

Neuer Nutzer (Betreiber) ist angelegt.

Dem Nutzer wurde die Fernzugangsberechtigung erteilt.

Fiir den Nutzer wurde ein One-Time-Password (OTP) generiert (Giltigkeit 12 h).

1l

Checkliste auf dem hiXserver-Portal.

Registrierung der BuildSec 4.0 beim hiXserver

Detaillierte Informationen zu den einzelnen Voraussetzungen aus dem hiXserver-Portal finden Sie in der Inbetriebnahme-

|
Il TELENOT

B Technik fiir Sicherheit

[

(oo
Lo

Bedienteil

i
hELENOT Objekte

Einstellungen

Info

Slele =
cblpE (<[>

Schalten mit kurzem Tastendruck

Meldebereich sperren mit kurzem
Tastendruck

Vibrieren beim Sperren und Schalten

Bedienteilsummer aus

Bedienteiltastenton aus

Bildschirm aktiv l[assen, wenn
verbunden

Automatischer Verbindungsaufbau

Esc Nutzergerit beim hiXserver registrieren e
Sicherheit
@® Offnen Sie mit dem Hamburger-Button das Hauptmendi.
@® Klicken Sie auf ,Einstellungen®.
© Klicken Sie auf ,Nutzergerat beim hiXserver registrieren®
@ Tragen Sie die Nutzer-Adresse (aus hiXserver-Portal) ein: z. B. maxmustermann@123456.hixserver
© Tragen Sie die Nutzer-OTP (aus hiXserver-Portal) ein.
O Klicken Sie auf ,Registrierung starten®. AnschlieRend wird die Objektliste vom hiXserver abgerufen.

REGISTRIERUNG STARTEN 6

Objekt griin hinterlegt: Aktive Verbindung zwischen Objekt und hiXserver. In der zweiten Zeile
o . (Online seit...) wird angezeigt, seit wann diese Verbindung besteht.

| ® |

@ Klicken Sie auf das gewtlinschte Objekt, um die Objektdaten einzutragen.

Objekt rot hinterlegt: Die Verbindung zwischen Objekt und hiXserver wird aufgebaut.

15
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Objektdaten eintragen

= Felder mit fehlenden Objektdaten sind rot hinterlegt.

Eetreiber |

@ Gerate-Adresse der Ubertragungseinrichtung (aus hiXserver-Portal: Objekte > Objektname > Einbruchmeldeanlagen)

®

Freischaltcode: Freischaltcode mit 16 Zeichen (aus E-Mail)

(® Bedienfreigabe-Code mit ,Freigegeben an BuildSec” (aus compasX: Parametrierung complex 200H/400H, Bedien/Anzeigeteile,
Touch-/LCD-BTs/Bedienfreigabe-Codes)
Falls dieses Feld leer ist, muss der Bedienfreigabe-Code vor jedem Verbindungsaufbau eingegeben werden.

(@ Z.B.Bedienteiladresse 0 (oder jedes andere als Typ ,,BuildSec-App“ in compasX parametrierte Bedienteil der complex
200H/400H)

(® Name: Objektname (aus hiXserver-Portal: Objekte > Objektname)

] Detaillierte Informationen zu den einzelnen Parametern finden Sie in der Hilfe der Parametriersoftware compasX.
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6.6 Neues Objekt von anderem Smartphone / Tablet: Unverschliisselten QR-Code lesen

Mit dieser Funktion kénnen Sie auf einfache Art Objekte von einem Smartphone /Tablet auf ein anderes Smartphone / Tablet tiber-
tragen.

u Um diese Funktion nutzen zu kdnnen, missen Sie BuildSec 4.0 erlauben auf die Bilder und Videos zuzugreifen.

1l

1343 & O @ B

Um dieses Objekt zu importieren, bitte im anderen
Nutzergerat im Menii "Objekte" iiber die Schaltflache
"Plus" folgenden Mentpunkt wahlen:

Unverschliisselten QR-Code lesen
AAA TELENOT Musteranlage

Bearbeiten

Zu Favoriten hinzufiigen

Kopieren

Laschen

QR-Code generieren 9

Bedianteiltexte ldschen

ABBRECHEN

Offnen Sie die Objektliste auf dem Smartphone / Tablet, von dem das Objekt tibernommen werden soll
(z. B. Hamburger Button > Objekte).

Offnen Sie ,Objekt bearbeiten” (10S: Bearbeiten, Android: 3-Punkte-Icon).

Klicken Sie auf ,,QR-Code generieren®,

Offnen Sie die Objektliste auf dem Smartphone / Tablet, auf das das Objekt tibertragen werden soll. Wahlen Sie neues Objekt (+)
und anschlieBend ,Unverschlisselten QR-Code lesen®
Anschlielend wird der QR-Code automatisch gescannt und das neue Objekt angelegt.

6.7 Neues Objekt von anderem Smartphone / Tablet: Verschliisselten QR-Code lesen

Mit dieser Funktion kdnnen Sie auf einfache Art verschliisselte Objekte von einem Smartphone /Tablet auf ein anderes
Smartphone / Tablet Gbertragen.

u Um diese Funktion nutzen zu kdnnen, miissen Sie BuildSec 4.0 erlauben auf die Bilder und Videos zuzugreifen.

1l

Der Ablauf enspricht dem zuvor geschilderten Ablauf ,,Neues Objekt von anderem Smartphone / Tablet: Unverschlisselten QR-Code
lesen®. Allerdings muss der Modus "Erweiterte Sicherheit" aktiviert sein und vor dem Lesen des QR-Codes das Passwort des anderen
Gerates eingegeben werden.

17
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6.8 Objekt bearbeiten

TELENOT Testanlage

Bearbeiten @

Zu Favoriten hinzuftigen @

Kopieren @
Loschen @

QR-Code generieren @

Bedienteiltexte l6schen @

ABBRECHEN

Objekt bearbeiten (siehe ,Neues Objekt anlegen®)

Objekt wird in der Objektliste als Favorit (gelber Stern) verwaltet.
Kopieren eines Objektes

Loschen eines Objektes

Generieren eines QR-Codes, um das Objekt mit allen Daten auf ein anderes Smartphone / Tablet zu kopieren.

@ ©®© ® o 0 6

Loschen der Bedienteiltexte (in BuildSec gespeicherte Bedienteiltexte werden geldscht und beim néchsten Verbindungsaufbau
wieder aus der EMZ geladen)

18



7

Errichtermodus

1l

Der Errichtermodus dient zur:

Im Errichtermodus ist kein Freischaltcode notwendig. Der Betreiber muss allerdings den Zugang lber das Bedienteil der EMZ frei-

®  Demonstration von BuildSec 4.0 beim Betreiber (Beratung/Verkauf)

®  Durchfiihrung der Bedienteil-Einmannrevision im Rahmen von Wartung und Service

schalten. Der Zugang wird automatisch nach einer Stunde wieder gesperrt.

7.1

Neues Objekt: Direkte Verbindung (Errichtermodus)

7.1.1 complex / compact easy

Tragen Sie folgende Daten in BuildSec ein:

| Errichter |

ZURUCKSETZEN MUSTERANLAGE

@ @ © 6606

©)

Statische IP-Adresse oder Hostname der UE (aus compasX: Parametrierung UE, Fernservice, Ethernet)
IP-Port (6ffentlich) der UE am Router (aus compasX: Parametrierung UE, Fernservice, Ethernet)
Schlissel-Nr.: (aus compasX: Parametrierung UE, Fernservice, Ethernet, Schliissel fiir sicheren Fernzugang)
AES-Schlissel: (aus compasX: Parametrierung UE, Fernservice, Ethernet, Schliissel fiir sicheren Fernzugang)

EMZ-Kennwort (Errichter): (aus compasX: Parametrierung EMZ Master, Schnittstellen)
Falls dieses Feld leer ist, muss der Bedienfreigabe-Code vor jedem Verbindungsaufbau eingegeben werden.

Z.B.Bedienteiladresse 0 (oder jedes andere als Typ ,BuildSec-App*“ in compasX parametrierte Bedienteil der complex
200H/400H)

Text 1 bis 4 werden beim ersten Verbindungsaufbau einmalig, automatisch aus der EMZ (complex 200H/400H ab Firmware-
version 23.53) von der oben angegebenen Bedienteiladresse empfangen.

Name: Name des Objekts (kundenspezifisch)

W

Detaillierte Informationen zu den einzelnen Parametern finden Sie in der Hilfe der Parametriersoftware compasX.

|
Il TELENOT
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7.1.2  hiplex

Tragen Sie folgende Daten in BuildSec ein:

| Errichter |

ZURUCKSETZEN MUSTERANLAGE

CONONONG)

®

20

Externe IP-Adresse oder Hostname der hiplex (aus hipas: Topologie > Router > Router erreichbar lber)

Externer Port der hiplex am Router (aus hipas: Topologie > Router > Router erreichbar tiber)

Schlissel-Nr.: (aus hipas: Sicherheit > BuildSec > AES-Verschlisselung (Errichtermodus) > AES-Schliisselnummer)
AES-Schlussel: (aus hipas: Sicherheit > BuildSec > AES-Verschlisselung (Errichtermodus) > AES-Schlissel)

Codeberechtigung fiir BuildSec mit Reaktion ,Freigegeben® flir unterschiedliche Berechtigungsvorgange, wie z. B. ,,Anzeige und
MenU* Taste Unscharf, usw. (aus hipas: Personenverwaltung > Personenberechtigungen > Codeberechtigungen fiir BuildSec:
Bedienprofil Errichter (Service))

Falls dieses Feld leer ist, muss der Bedienfreigabe-Code vor jedem Verbindungsaufbau eingegeben werden.

Z.B. Bedienteiladresse 0 (oder jedes andere als Typ ,BuildSec” in hipas parametrierte Bedienteil) (aus hipas: Topologie > Router >
BuildSec (nur WLAN) > Komponentenadresse oder Topologie > Router > BuildSec (Internet und WLAN) > Komponentenadresse)

Text 1 bis 4 werden beim ersten Verbindungsaufbau einmalig, automatisch aus der EMZ von der oben angegebenen Bedienteil-
adresse empfangen.

Name: Name des Objekts (kundenspezifisch)

I i Detaillierte Informationen zu den einzelnen Parametern finden Sie in der Hilfe der Parametriersoftware hipas.
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7.2 Neues Objekt: hiXserver (Errichtermodus)
7.2.1 complex / compact easy
Voraussetzungen im hiXserver-Portal

= Neuer Nutzer (Errichter) ist angelegt.
®  Dem Nutzer wurde die Fernzugangsberechtigung erteilt.
®  Flrden Nutzer wurde ein One-Time-Password (OTP) generiert (Giiltigkeit 15 min).

] Detaillierte Informationen zu den einzelnen Voraussetzungen aus dem hiXserver-Portal finden Sie in der Inbetriebnahme-
L] Checkliste auf dem hixserver-Portal.

Registrierung der BuildSec 4.0 beim hiXserver

(1)

hs...l 1. Voraussetzung: Nutzer im hiXserver-
.E' Schalten mit kurzem Tastendruck Hierbel wird u.a. eine Nutzer-Adresse gene
werden muss.

1 muss. Belsplel: ustermann @1

Portal angelegt
eingetragen

Meldebereich sperren mit kurzem
Tastendruck

Bedientell

Vibrieren beim Sperren und Schalten
Objekte

Bedienteilsummer aus
Einstellungan

Bedienteiltastenton aus
info REGISTRIERUNG STARTEN 6

Bildschirm aktiv lassen, wenn
verbunden

Automatischer Verbindungsaufbau

Nutzerger&t beim hiXserver registrieren e

Sicherheit

EEEE -
CEERICE

m
w
(2l

(o
el

Offnen Sie mit dem Hamburger-Button das Hauptmeni.

Klicken Sie auf ,Einstellungen®.

Klicken Sie auf ,Nutzergerat beim hiXserver registrieren®

Tragen Sie die Nutzer-Adresse (aus hiXserver-Portal) ein: z. B. maxmustermann@123456.hixserver

Tragen Sie die Nutzer-OTP (aus hiXserver-Portal) ein.

Klicken Sie auf ,Registrierung starten® Anschliefend wird die Objektliste vom hiXserver abgerufen.

Objekt griin hinterlegt: Aktive Verbindung zwischen Objekt und hiXserver. In der zweiten
o Zeile (Online seit...) wird angezeigt, seit wann diese Verbindung besteht.

Objekt rot hinterlegt: Die Verbindung zwischen Objekt und hiXserver wird aufgebaut.

< ® |

@ Klicken Sie auf das gewiinschte Objekt, um die Objektdaten einzutragen.
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Objektdaten eintragen

] Felder mit fehlenden Objektdaten sind rot hinterlegt.

| Errichter

@ Gerate-Adresse der Ubertragungseinrichtung (aus hiXserver-Portal: Objekte > Objektname > Einbruchmeldeanlagen)

(@ Bedienfreigabe-Code (Bedienfreigabe bis einschliellich Errichterebene) mit ,Freigegeben an BuildSec” (aus compasX: Paramet-
rierung complex 200H/400H, Bedien/Anzeigeteile, Touch-/LCD-BTs/Bedienfreigabe-Codes)
Falls dieses Feld leer ist, muss der Bedienfreigabe-Code vor jedem Verbindungsaufbau eingegeben werden.

(® Z.B.Bedienteiladresse 0 (oder jedes andere als Typ ,,BuildSec-App“ in compasX parametrierte Bedienteil der complex
200H/400H)

(@ Name: Objektname (aus hiXserver-Portal: Objekte > Objektname)

= Detaillierte Informationen zu den einzelnen Parametern finden Sie in der Hilfe der Parametriersoftware compasX.
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Einstellungen

8 Einstellungen

« B
(1)

R

@ Offnen Sie mit dem Hamburger-Button das Hauptmend.

L TELENDT
)

Bedientell
Objekte

Einstellungen 9

Infa

@® Wahlen Sie den Punkt ,Einstellungen” aus.

Menii Einstellungen
@ hiXserver Nutzergerate-Registrierung

(@ Meni zur Aktivierung der erweiterten Sicherheit

Schalten mit kurzem Tastendruck .
Meldebereich sperren mit kurzem .
Tastendruck

Vibrieren beim Sperren und Schalten
Bedienteilsummer aus
Bedienteiltastenton aus

Bildschirm aktiv lassen, wenn
verbunden

Automatischer Verbindungsaufbau '

MNutzergerét beim hiXserver registrieren...@

Sicherheit (2)

© Im Einstellungsmeni konnen Sie entsprechende Vorgaben fiir die Bedienung einstellen.

TELENOT

B Technik fiir Sicherheit
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8.1 hiXserver Nutzergerate-Registrierung

Anzeige vor der Nutzer-Registrierung

etzung: Nutzer im hiXserver-Portal angelegt

etzung: Nutzer-OTP im Portal angefordert
haltfl i ein One

REGISTRIERUNG STARTEN

Anzeige nach erfolgreicher Nutzer-Registrierung

_|_

Das Mutzergerit wurde unter folgende
hiXserver registriert. Die Regis
vor dem A

m Nutzer im

ufdatum automatisch verlangert.

mustererrichter@®

).hixserver
(Gliltig bis: ¢

Jezember 2021)

£}

24
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8.2 Erweiterte Sicherheit

In diesem Meni kénnen Sie sensible Daten mit einem Passwort (mindestens 4 Stellen) verschliisseln.

Diese Verschliisselung bewirkt:
®m  Die sensiblen Daten (Bedienfreigabe-Codes, Freischaltschllssel und AES-Schliissel) sind nicht mehr einsehbar. Fiir das Einsehen

der sensiblen Daten muss die Verschliisselung deaktiviert werden (Passwort wird abgefragt).
B Beim Import einer verschliisselten Datensicherung wird das Passwort abgefragt.
®  Zum Anlegen eines neuen Objekts per QR-Code wird das Passwort abgefragt.

o L

i
P — e

Klicken Sie im Meni ,Einstellungen“ auf ,Sicherheit”
Klicken Sie auf Modus , Erweiterte Sicherheit®, um in das Aktivierungsmeni zu gelangen.

Aktivieren Sie per Schieberegler den Modus ,Erweiterte Sicherheit".

Optional: Klicken Sie auf ,Nutzer-Authentifizierung beim Offnen der App“, um das Offnen der App nur per Fingerprint oder Ge-
sichtserkennung zuzulassen. (Nur bei 10S-Geraten moglich. Android in Vorbereitung)

25



g TELENOT
W Technik fiir Sicherheit
9 Bedienung
9.1 Bedienung der App
@ : @ 6 ®
-
® ® @
9 | TELENOT
4]
)
Meny ] Reset <3> EJ
4)s)e) @)
2]s)s) 9
«do)v] o
@ Der Hamburger-Button 6ffnet das Hauptmenii.
(@ Daslcon ,Verbinden® stellt eine Verbindung zum ausgewahlten Objekt her.
Wenn die Verbindung hergestellt wurde, kann sie mit erneutem Tippen auf das Icon wieder getrennt werden.
(® Daslcon ,Ordner” 6ffnet die Objektauswahl.
(@ Daslcon ,Einstellungen” 6ffnet das Einstellungsmenii (Das Einstellungsmeni kann auch tiber das Hauptmeni geoffnet werden.)
(® Uber den Reiter ,Bedienteil“ wird die Bildschirmseite LCD-Bedienteil (vgl. BT 800) angezeigt.
® Uber den Reiter ,,Meldebereich” wird die Bildschirmseite Anzeigeteil (vgl. BT 800) angezeigt.
@ Uber den Reiter ,Schalten” wird die Bildschirmseite Schaltfunktion/Schaltaktion (vgl. BT 800) angezeigt.
In der Display-Anzeige werden die Zustande der EMA (z. B. Scharfschaltzustande, ausgeldste Meldepunkte, Bedienteilmeniis

usw.) angezeigt.

Moglichkeiten, um eine Verbindung zum Objekt herzustellen:

Bei Anzeige des gewiinschten Objektes: Doppelklicken Sie auf die Display-Anzeige des Bedienteils (8) oder tippen Sie auf das Icon
,Verbinden“ (2).

Tippen Sie auf das Objekt in der Objektverwaltung.

Bei Neustart der App wird automatisch eine Verbindung zum zuletzt ausgewalten Objekt hergestellt.

Moglichkeiten, um eine Verbindung zu beenden:

26

Doppelklicken Sie auf die Display-Anzeige des Bedienteils (8).

Tippen Sie auf das Icon ,Verbinden“ (2).
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9.2 Bedienung der EMZ

= Die Navigation zwischen den einzelnen Reitern funktioniert Giber Wischen oder Antippen des jeweiligen Reiters.

1l

Bedienteil-Reiter

Meni: Zugang zum Betreiber- bzw. Errichterment

- on

] ﬁ

Reset: Alarme riicksetzen

Pfeiltasten (rechts / links): Auswahl im Men(
Esc: Menli verlassen

Enter-Taste

Auf-, Abwartsblattern im Men

Unscharf schalten

®@ Q @ ©® ®w e 6

Intern scharf schalten

Extern scharf schalten

® ©

Frei parametrierbar (z. B. Uberfall)

Anzeige: Meldebereich ausgelost (rot)

Anzeige: Meldebereich gesperrt (gelb)

® ® ®

Meldebereiche sperren / freigeben (langer Tastendruck)

®

Uber Wischen werden weitere Meldebereiche angezeigt.

1 6 o 0 [

% @ Schaltfunktion / Schaltaktion ein- bzw. ausschalten

Schaltfunktionen / Schaltaktionen kdnnen mit Codes ab Bedienebene 2 ausgeldst werden.

e iy

o

T, Kt

ilil

T .

erahuzm

Nt b0 | P o)

([
~
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Feedback

Uber das Menii ,Feedback” haben Sie die Moglichkeit eine E-Mail tiber BuildSec 4.0 direkt an TELENOT zu senden. An
diese E-Mail kdnnen die Log-Dateien angehangt werden, um z. B. bei Problemen dem Service von TELENOT detaillierte

Informationen zur Verfligung zu stellen. Voraussetzung fiir das Senden des Feedbacks ist ein aktiver E-Mail-Account auf
dem Smartphone/Tablet.

LaTESERET

S.
= Technische Beschreibung

Feedback 9
Bedientell
Rechtliche Informationen

Objakte

L TELENOT
- App-Version: 0.9.740

Einsteliungen

- @

,
=

o

o= e
clope <l

Sl

m
w
(2]

Logdateien im Anhang ®
hinzufligen

FEEDBACK SENDEN @

Offnen Sie mit dem Hamburger-Button das Hauptmend.

Klicken Sie auf ,Info”

Klicken Sie auf ,Feedback”

Schreiben Sie Ihr Feedback in das Textfeld.

Bei Bedarf konnen Sie die Logdateien fiir den TELENOT-Service in den Anhang der E-Mail hinzufligen.

Klicken Sie auf ,Feedback senden®. AnschlieBend wird die E-Mail-App ge6ffnet. Die E-Mail-Adresse
~buildsecfeedback@telenot.de” ist bereits eingetragen.

6100151-003(01)

Technische Anderungen vorbehalten
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